PAGE  
2

ЗАТВЕРДЖЕНО

Наказ керівника

Миколаївської обласної прокуратури
від « 19 » серпня 2025 року № 86
ПОЛОЖЕННЯ

про відділ інформаційних технологій 
Миколаївської обласної прокуратури
1. Загальні положення

1.1. Відділ інформаційних технологій Миколаївської обласної прокуратури (далі – відділ) є самостійним структурним підрозділом Миколаївської обласної прокуратури, який підпорядковується першому заступнику керівника або заступнику керівника обласної прокуратури відповідно до розподілу обов’язків між керівництвом обласної прокуратури.
1.2. У своїй діяльності відділ керується Конституцією України, Законами України «Про прокуратуру», «Про державну службу», іншими актами законодавства, організаційно-розпорядчими документами Офісу Генерального прокурора і обласної прокуратури, Регламентом Миколаївської обласної прокуратури, а також цим Положенням.

1.3. Свою роботу відділ організовує у взаємодії з іншими структурними підрозділами Миколаївської обласної прокуратури, окружними прокуратурами, а також відповідними підрозділами органів державної влади, правоохоронних органів та інших відомств.

2. Структура відділу


2.1.    Відділ очолює начальник відділу. 

2.2.  До штату відділу входять: начальник відділу та головні спеціалісти.

2.3. У разі відсутності начальника відділу його обов’язки виконує призначений наказом керівника обласної прокуратури працівник.

2.4.  Робота працівників відділу організовується відповідно до розподілу обов’язків, який здійснюється начальником відділу та затверджується першим заступником або заступником керівника обласної прокуратури відповідно до розподілу обов’язків між керівництвом обласної прокуратури. Посадові обов’язки державних службовців також закріплюються у посадових інструкціях, які підписуються їх безпосереднім керівником та затверджуються керівником обласної прокуратури.
3. Основні завдання та функції відділу

3.1. Забезпечення якісної технічної підтримки, супроводження та адміністрування Єдиного реєстру досудових розслідувань (далі – ЄРДР) в усіх відомствах в межах області, інформаційної системи «Система електронного документообігу органів прокуратури України» (далі – ІС «СЕД»), інформаційно-аналітичної системи «Облік та статистика органів прокуратури» (далі – ІАС «ОСОП») та інформаційно-довідкової системи «Кадри».

3.2. Забезпечення практичної реалізації заходів, спрямованих на удосконалення прокурорської діяльності та впровадження в органах обласної прокуратури новітніх інформаційних та телекомунікаційних технологій, систем і мереж, програмно-апаратних комплексів, баз даних, засобів оргтехніки з метою підвищення ефективності прокурорської діяльності шляхом залучення інформаційних технологій, периферійного обладнання, пристроїв та програмних засобів.

3.3. Визначення пріоритетних напрямів, заходів і завдань інформатизації органів обласної прокуратури на основі постійного аналізу розвитку інформаційних технологій, відбір та адаптація найбільш перспективних рішень з метою їх впровадження в роботу.
3.4. Розробка та впровадження в діяльність органів обласної прокуратури єдиної політики з питань інформаційних технологій та технічного захисту інформації в інформаційних системах та мережах.

3.5. Забезпечення організаційно-технічного керівництва інформаційною інфраструктурою органів прокуратури області, організація робіт по оперативному усуненню збоїв і відмов, що виникають у процесі її функціонування, розробка та впровадження механізму її захисту, узгодження з керівництвом обласної прокуратури і впровадження режиму розмежування доступу користувачів до даних.

3.6. Виконання організаційних, правових, інженерно-технічних заходів щодо забезпечення кібербезпеки, кіберзахисту, а також забезпечення інформаційної безпеки та технічного захисту інформації в органах прокуратури області та інших обов’язків із захисту інформації.

3.7. Організація запобігання кіберінцидентам, моніторингу, виявлення та оперативного знешкодження шкідливого програмного забезпечення на службових комп’ютерах, службових і офіційних електронних скриньках. Реагування на кібератаки та захист від них, ліквідація їх наслідків, відновлення сталості та надійності функціонування комунікаційних, технологічних систем.

3.8. Вжиття заходів щодо забезпечення охорони державної та службової таємниці, інформації з обмеженим доступом «Для службового користування», «Таємно», «Цілком таємно».
3.9. Здійснення комплексу робіт з питань обробки та захисту персональних даних при функціонуванні відокремленого пункту реєстрації Центру сертифікації ключів Офісу Генерального прокурора, що реалізує функції реєстрації пiдписувачiв Кваліфікованого надавача електронних довірчих послуг органів прокуратури України та їх подальшого обслуговування на території Миколаївської області.

3.10. Організація та проведення робіт з технічного захисту інформації, координація робіт зі створення комплексу технічного захисту інформації та з його експлуатації на об'єктах інформаційної діяльності Миколаївської обласної прокуратури та окружних прокуратур.

3.11. Адміністрування та супроводження технічного захисту інформації в інформаційно-телекомунікаційних системах та в автоматизованих системах на об’єктах інформаційної діяльності органів прокуратури області.
3.12. Забезпечення технічного супроводження нарад керівництва обласної прокуратури, семінарів, навчальних заходів, заходів у режимі відеоконференцій. Здійснення графічного дизайну та комп’ютерної демонстрації (презентації) матеріалів  у разі проведення таких заходів із використанням системи мультимедійного супроводу.
3.13. Забезпечення безперебійної та ефективної експлуатації в органах обласної прокуратури інформаційних систем, програмно-апаратних комплексів, комп’ютерної та оргтехніки.
3.14. Організація модернізації, сервісного обслуговування засобів, систем обчислювальної оргтехніки та систем зв’язку в обласній прокуратурі та окружних прокуратурах.
3.15. Надання фахової практичної та методичної допомоги працівникам органів прокуратури області у впровадженні новітніх інформаційних технологій та використанні існуючих.
3.16. Організація та проведення виїздів до окружних прокуратур у межах компетенції відділу з метою перевірки стану інформатизації, а також для надання практичної допомоги.
3.17.  Взаємодія із службами інформаційних технологій інших відомств.
3.18. Розвиток та підтримка відомчого та інших систем зв’язку між підрозділами обласної прокуратури та окружними прокуратурами.
3.19. Участь у супроводженні, адмініструванні корпоративної телекомунікаційної системи органів обласної прокуратури, спеціальних інтегрованих телекомунікаційних систем, систем захисту інформації в інформаційних мережах, систем моніторингу, телекомунікації, формування та виконання державних програм з питань інформаційних технологій.
3.20. Виконання вимог Закону України «Про доступ до публічної інформації», розміщення та оновлення публічної інформації, у тому числі у формі відкритих даних, на офіційному вебсайті обласної прокуратури і на Єдиному державному порталі відкритих даних.

3.21. Забезпечення якісної технічної підтримки, супроводження, адміністрування в межах наданих повноважень інформаційно-довідкової системи «Кадри», системи IP-телефонії, офіційного вебсайту обласної прокуратури, системи відеоспостереження, пропускної системи, відомчої електронної пошти та інших систем.
3.22. Організація та координація діяльності, пов’язаної з обробкою та захистом персональних даних в органах прокуратури області.
3.23. Організаційне та методичне забезпечення застосування електронного цифрового підпису в обласній прокуратурі та окружних прокуратурах.

3.24. Встановлення, супроводження та використання мультимедійного  та іншого обладнання, а також підготовка мультимедійних презентацій до проведення нарад та інших заходів.

3.25. Виконання робіт з комп’ютерного дизайну, макетування та виготовлення презентаційних матеріалів для потреб обласної прокуратури.
3.26. Організація та проведення навчань і надання практичної допомоги працівникам органів прокуратури з питань користування комп’ютерною технікою та програмними засобами, а також забезпечення інформаційної безпеки та кібербезпеки. 

3.27. Розробка та подання пропозицій щодо придбання, ремонту, поточного обслуговування та розподілу комп’ютерної техніки, засобів забезпечення її працездатності.

3.28. Забезпечення тестування та впровадження прикладного програмного забезпечення в органах прокуратури області.

3.29. Організація та проведення навчання користувачів роботі з інформаційними системами, програмно-апаратними комплексами та прикладними програмними продуктами під час їх впровадження в органах обласної прокуратури.

3.30. Відділ у межах повноважень також забезпечує:
–
участь у плануванні роботи обласної прокуратури, контроль за своєчасним та якісним виконанням запланованих заходів;

–
підготовку матеріалів для розгляду на нарадах, організацію та контроль, у межах повноважень, за виконанням прийнятих рішень, а також виконання завдань і доручень керівництва Офісу Генерального прокурора та обласної прокуратури;

–
підготовку проєктів організаційно-розпорядчих та інших документів, спрямованих на підвищення ефективності діяльності з питань інформаційних технологій та цифрового зв’язку, електронних довірчих послуг;
–
ведення первинного обліку роботи, формування статистичної та іншої звітності, своєчасне, повне та достовірне внесення відомостей про результати розгляду звернень до ІАС «ОСОП», а також необхідних даних до ІС «СЕД»;

–
ведення діловодства, додержання режиму секретності, збереження матеріальних носіїв інформації з обмеженим доступом.

4. При виконанні покладених завдань і функцій відділ має право:

- одержувати за письмовим запитом у встановленому порядку від інших структурних підрозділів обласної прокуратури та окружних прокуратур інформацію, службові документи та інші матеріали, необхідні для виконання покладених на відділ завдань;

- у разі необхідності ініціювати перед керівництвом обласної прокуратури питання про участь у семінарах, інших навчально – методичних заходах, виїзд працівників відділу до окружних прокуратур для вивчення стану інформатизації.

5. Повноваження працівників відділу

5.1.   Начальник відділу:

5.1.1.  Здійснює загальне керівництво діяльністю відділу, організовує та контролює роботу підпорядкованих працівників з урахуванням планів роботи обласної прокуратури, рішень нарад, організаційно-розпорядчих актів, а також доручень керівника обласної прокуратури.
5.1.2. Здійснює контроль за виконанням наказів Генерального прокурора, та керівника обласної прокуратури, рішень нарад, плану роботи обласної прокуратури з питань діяльності відділу.
5.1.3.  Розподіляє функціональні обов’язки між працівниками відділу та затверджує розподіл обов’язків між працівниками відділу (у разі складання). Погоджує посадові інструкції державних службовців відділу і подає їх для затвердження керівнику обласної прокуратури.

5.1.4. Розглядає документи, що надходять до відділу, забезпечує ознайомлення з ними працівників відділу та готує проєкти організаційно-розпорядчих документів з питань, що відносяться до компетенції відділу.
5.1.5. Забезпечує дотримання підпорядкованими працівниками службової та виконавчої дисципліни, вживає заходів щодо створення належних умов праці.

5.1.6. Здійснює оцінювання результатів службової діяльності державних службовців, затверджує індивідуальні програми підвищення рівня професійної компетенції державних службовців.

5.1.7. Вносить у встановленому порядку пропозиції про призначення, переміщення та звільнення з посад підлеглих працівників, про їх заохочення та притягнення до дисциплінарної відповідальності.

5.1.8. Проводить оперативні наради з питань діяльності відділу.

5.1.9. Вивчає питання щодо необхідного запровадження у практичну діяльність органів прокуратури області інформаційних технологій, які базуються на міжнародних стандартах, та надає керівництву обласної прокуратури відповідні пропозиції.
5.1.10. За дорученням керівництва представляє прокуратуру в органах державної влади, громадських та інших організаціях з питань, що стосуються діяльності відділу, бере участь у семінарах та інших представницьких заходах.

5.1.11. Організовує в межах своїх повноважень роботу щодо забезпечення охорони державної та службової таємниці, інформації з обмеженим доступом «Для службового користування», «Таємно», «Цілком таємно».
5.1.12. Розробляє та вносить пропозицій щодо придбання, ремонту, поточного обслуговування та розподілу комп’ютерної техніки, засобів забезпечення її працездатності.

5.1.13. Забезпечує встановлення, супроводження та використання мультимедійного та іншого обладнання, а також підготовку мультимедійних презентацій до проведення нарад та інших заходів.

5.1.14. Забезпечує виконання робіт з комп’ютерного дизайну, макетування  та  виготовлення  презентаційних  матеріалів  для потреб обласної
прокуратури.


5.1.15. Виконує доручення керівництва обласної прокуратури з питань інформаційних технологій.

5.1.16. Надає фахову практичну та методичну допомогу працівникам органів прокуратури області з питань інформаційних технологій.
5.1.17. Забезпечує організаційно-технічне керівництво інформаційною інфраструктурою органів прокуратури області, організовує роботи по оперативному усуненню збоїв і відмов, що виникають у процесі її функціонування, розробляє та впроваджує механізми її захисту, узгоджує з керівництвом і впроваджує режим розмежування доступу користувачів до даних.

5.1.18. Забезпечує виконання організаційних, правових, інженерно-технічних заходів щодо забезпечення кібербезпеки, кіберзахисту та з питань забезпечення інформаційної безпеки та технічного захисту інформації в органах обласної прокуратури та інших обов’язків із захисту інформації.

5.1.19. Організовує заходи щодо запобігання кіберінцидентам, моніторингу, виявлення та оперативного знешкодження шкідливого програмного забезпечення на службових комп’ютерах, службових і офіційних електронних скриньках. Забезпечує реагування на кібератаки та захист від них, ліквідацію їх наслідків, відновлення сталості та надійності функціонування комунікаційних, технологічних систем.

5.1.20. Організовує та проводить навчання і надання практичної допомоги працівникам органів прокуратури з питань користування комп’ютерною технікою та програмними засобами, а також забезпечення інформаційної безпеки та кібербезпеки.

5.1.21. Виконує функції члена служби захисту інформації обласної прокуратури, адміністратора безпеки в автоматизованих системах класу «1» для обробки інформації з обмеженим доступом, а також бере участь в атестації, спеціальних дослідженнях атестованих приміщень, автоматизованих систем. 
5.1.22. Організовує та проводить роботи з технічного захисту інформації, координує роботи зі створення комплексу технічного захисту інформації та з його експлуатації на об'єктах інформаційної діяльності Миколаївської обласної прокуратури та окружних прокуратур.

5.1.23. Відповідно до Регламенту роботи Кваліфікованого надавача електронних довірчих послуг органів прокуратури України виконує функцію адміністратора реєстрації відокремленого пункту реєстрації Кваліфікованого надавача електронних довірчих послуг Офісу Генерального прокурора.

5.1.24. Здійснює комплекс робіт з питань обробки та захисту персональних даних при функціонуванні відокремленого пункту реєстрації Центру сертифікації ключів Офісу Генерального прокурора, що реалізує функції реєстрації пiдписувачiв  Кваліфікованого надавача електронних довірчих послуг органів прокуратури України та їх подальшого обслуговування на території Миколаївської області.

5.1.25. Забезпечує організацію та координацію діяльності, пов’язаної з обробкою та захистом персональних даних в органах обласної прокуратури.


5.1.26. Організовує технічне супроводження та адміністрування програмно-апаратних комплексів ІАС «ОСОП», ЄРДР, ІС «СЕД», системи IP-телефонії в межах повноважень, системи відеоспостереження, пропускної системи, Єдиного державного вебпорталу відкритих даних, офіційного вебсайту обласної прокуратури та інших інформаційних систем.

5.1.27. Вносить пропозиції до планів роботи обласної прокуратури, забезпечує контроль за своєчасним і якісним виконанням планових заходів.


5.1.28. Здійснює ідентифікацію та оцінку ризиків у роботі відділу, визначає заходи щодо їх мінімізації або усунення.

5.1.29.  Забезпечує організацію ведення діловодства у відділі.
5.1.30.  Постійно підвищує рівень своєї професійної компетентності.
5.1.31. Виконує інші завдання та службові доручення керівництва обласної прокуратури.

5.2. Головні спеціалісти відділу:

5.2.1. Безпосередньо виконують вимоги Регламенту Миколаївської обласної прокуратури, наказів керівництва Офісу Генерального прокурора та Миколаївської обласної прокуратури, а також доручення Офісу Генерального прокурора, керівництва обласної прокуратури та відділу.
5.2.2. Аналізують стан роботи з питань адміністрування та супроводження програмно-технічних засобів, безперебійної та ефективної експлуатації засобів комп’ютерної техніки, оргтехніки (копіювальних апаратів, принтерів тощо), розробляють пропозиції щодо удосконалення цієї роботи.

5.2.3. Проводять передексплуатаційну підготовку засобів комп’ютерної техніки (встановлення базового системного та прикладного програмного забезпечення, систем антивірусного захисту тощо) в обласній прокуратурі та окружних прокуратурах.
5.2.4. Забезпечують первинну діагностику технічного стану засобів комп’ютерної техніки, оргтехніки, їх роботи з метою виявлення несправностей відповідно до замовлень користувачів, що надходять від структурних підрозділів обласної прокуратури та окружних прокуратур.
5.2.5. Виконують встановлення та оновлення необхідного програмного забезпечення, організовують виконання ремонтних та відновлювальних робіт, налагодження комп’ютерної техніки, оргтехніки (копіювальних апаратів, принтерів тощо) відповідно до заявок користувачів підрозділів обласної прокуратури та окружних прокуратур.
5.2.6. Встановлюють, супроводжують та забезпечують використання мультимедійного та іншого обладнання, а також підготовку мультимедійних презентацій до проведення нарад та інших заходів.

5.2.7. Виконують роботи з комп’ютерного дизайну, макетування та виготовлення презентаційних матеріалів для потреб обласної прокуратури.

5.2.8. Беруть участь в інвентаризації комп’ютерної та оргтехніки, взаємодіють із структурними підрозділами обласної прокуратури та окружними прокуратурами з питань обліку наявної комп’ютерної та оргтехніки та вносять пропозиції щодо списання та утилізації непрацездатної комп’ютерної та оргтехніки.

5.2.9. Здійснюють оперативний зв’язок з постачальниками комп’ютерної та оргтехніки (копіювальних апаратів, принтерів тощо) з питань гарантійного ремонту та обслуговування.
5.2.10. Відповідають за якість і оперативність виконання доручень з питань супроводження програмно-технічних засобів, безперебійної та ефективної експлуатації засобів комп’ютерної техніки, оргтехніки (копіювальних апаратів, принтерів тощо).
5.2.11. Формують заявки щодо придбання запасних частин, витратних матеріалів та аксесуарів до комп’ютерної і оргтехніки.
5.2.12. Відповідають за технічний стан локально-обчислювальних мереж, активного та пасивного обладнання цих мереж, допоміжних пристроїв та їх діагностику, забезпечують їх технічне обслуговування.
5.2.13. Відповідають за функціонування прикладного програмного забезпечення, пов’язаного з роботою користувачів у мережі Інтернет, телефонного зв’язку.
5.2.14. Здійснюють технічне супроводження та адміністрування програмно-апаратних комплексів: інформаційно-довідкової системи «Кадри», ІАС «ОСОП», ЄРДР, ІС «СЕД», системи IP-телефонії в межах повноважень, системи відеоспостереження, пропускної системи, серверів, та інших інформаційних систем.
5.2.15. Виявляють проблемні питання у роботі з ІАС «ОСОП», ЄРДР, ІС «СЕД» та готують інформацію для подальшого скерування до Департаменту інформаційних технологій Офісу Генерального прокурора. 
5.2.16. Надають фахову практичну та методичну допомогу користувачам з використання комп’ютерної та оргтехніки, програмного забезпечення в обласній прокуратурі та в окружних прокуратурах, беруть участь у навчальних заходах з питань, віднесених до компетенції відділу.
5.2.17. Здійснюють поточний контроль за функціонуванням антивірусного програмного забезпечення.
5.2.18. Беруть участь у розробці проєктів наказів керівництва обласної прокуратури, інших організаційно-розпорядчих документів з питань, віднесених до компетенції відділу.
5.2.19. Забезпечують організаційно-технічне керівництво інформаційною інфраструктурою органів прокуратури області, організовують роботи по оперативному усуненню збоїв і відмов, що виникають у процесі її функціонування, розробляють та впроваджують механізми її захисту, узгоджують з керівництвом і впроваджують режим розмежування доступу користувачів до даних.

5.2.20. Забезпечують виконання організаційних, правових, інженерно-технічних заходів щодо забезпечення кібербезпеки, кіберзахисту та з питань забезпечення інформаційної безпеки та технічного захисту інформації в органах обласної прокуратури та інших обов’язків із захисту інформації.

5.2.21. Організовують заходи щодо запобігання кіберінцидентам, моніторингу, виявлення та оперативного знешкодження шкідливого програмного забезпечення на службових комп’ютерах, службових і офіційних електронних скриньках. Забезпечують реагування на кібератаки та захист від них, ліквідацію їх наслідків, відновлення сталості та надійності функціонування комунікаційних, технологічних систем.

5.2.22. У межах своїх повноважень виконують роботи щодо забезпечення охорони державної та службової таємниці, інформації з обмеженим доступом «Для службового користування», «Таємно», «Цілком таємно».
5.2.23. Виконують функції членів служби захисту інформації обласної прокуратури, адміністраторів безпеки в автоматизованих системах класу «1» для обробки інформації з обмеженим доступом, а також беруть участь в атестації, спеціальних дослідженнях атестованих приміщень, автоматизованих систем.

5.2.24. Організовують та проводять роботи з технічного захисту інформації, координують роботи зі створення комплексу технічного захисту інформації та з його експлуатації на об'єктах інформаційної діяльності Миколаївської обласної прокуратури та окружних прокуратур.

5.2.25. Відповідно до Регламенту роботи Кваліфікованого надавача електронних довірчих послуг органів прокуратури України виконують функції адміністраторів реєстрації відокремленого пункту реєстрації Кваліфікованого надавача електронних довірчих послуг Офісу Генерального прокурора.

5.2.26. Здійснюють комплекс робіт з питань обробки та захисту персональних даних при функціонуванні відокремленого пункту реєстрації Центру сертифікації ключів Офісу Генерального прокурора, що реалізує функції реєстрації пiдписувачiв  Кваліфікованого надавача електронних довірчих послуг органів прокуратури України та їх подальшого обслуговування на території Миколаївської області.

5.2.27. Забезпечують організацію та координацію діяльності, пов’язаної з обробкою та захистом персональних даних в органах прокуратури області.

5.2.28.  Ведуть діловодство у відділі.

5.2.29.  Постійно підвищують рівень своєї професійної компетентності.
5.2.30. Беруть участь у підготовці та проведенні навчальних та інших заходів з підвищення кваліфікації працівників органів прокуратури області з питань, що відносяться до компетенції відділу. 
5.2.31. Вносять відомості до ІАС «ОСОП» про результати розгляду звернень, забезпечують повноту і достовірність відповідних даних, опрацьовують документи в ІС «СЕД», здійснюють у межах повноважень опрацювання документів, що містять інформацію з обмеженим доступом.
5.2.32. Виконують інші доручення керівництва Миколаївської обласної прокуратури та начальника відділу зі службових питань.
6. Відповідальність працівників відділу

6.1.   Начальник   відділу   відповідає   за   належну  організацію  роботи  з
виконання покладених на відділ завдань та службових доручень керівництва Офісу Генерального прокурора та обласної прокуратури.

6.2. 
Головні спеціалісти відділу відповідають за належне виконання своїх функціональних обов’язків, своєчасне та якісне виконання доручень керівництва обласної прокуратури та начальника відділу, наказів керівництва Офісу Генерального прокурора та керівника обласної прокуратури.

6.3. Працівники відділу несуть  відповідальність за порушення Присяги державного службовця, Загальних правил етичної поведінки державних службовців та посадових осіб місцевого самоврядування, службових обов’язків, службової (трудової) та виконавської дисципліни, а також в інших випадках згідно із Законами України «Про державну службу», «Про запобігання корупції» та законодавством про працю.

Відділ інформаційних технологій
Миколаївської обласної прокуратури


